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POLITICA SECURITATII INFORMATICE (eSafety)

Siguranta online este parte integrantd a mai multor politici ale Gradinitei cu Program Prelungit

~Mamaruta™ Cluj-Napoca. Aspecte privind siguranta online se regésesc in documente cum ar fi:
Planul de dezvoltare institutionald, Planul managerial, Planurile manageriale ale comisiilor de
lucru, procedurile interne ale grddinitei, Regulamentul de ordine interioard si Planul de Actiune
eSafety al gradinitei.

1. ARGUMENT

Politica eSafety este necesar a fi elaboratd si implementatd in gridinitd deoarece internetul,

telefoanele, mijloacele digitale se utilizeazi permanent la fiecare nivel: prescolari, profesori, personal
auxiliar. Pentru a ne asigura ci toti factorii implicati in educatie stiu si utilizeze corect si sigur
oportunititile oferite de tehnologia digitald, ei trebuie sd inteleagi si si stie si o foloseascd intr-un
mod sigur oriunde.

2. RESPONSABILITATI

La nivelul gridinitei s-a constituit comisia pentru siguranta in mediul online si are urmétorii
membri:
Palfi Melania Zamfira, director Gradinita cu P.P. ,Mamadruta” Cluj-Npoaca
Astilean Dana Andreea, profesor educatie timpurie Gradinita cu P.P. ,,Mamaruta” Cluj-Npoaca
Oltean Daria Denisa, profesor educatie timpurie Gradinita cu P.P. ,Mamaruta” Cluj-Npoaca.

Acestia se ocupd de implementarea si monitorizarea politicii eSafety, raportdnd dupi caz
directorului, cadrelor didactice si personalului didactic auxiliar si nedidactic, orice schimbare
importantd in utilizarea tehnologiei, noile reglementéri eSafety sau dacd este cazul discutd
evenimente care se petrec in gradinitd privind acest aspect, precum si organizarea evenimentelor
cu ocazia Zilei Europene a sigurantei pe internet (februarie), precum si din cadrul Lunii
europene a securititii cibernetice (octombrie), care este 0 campanie anuald a Uniunii Europene
menita sé sensibilizeze cetatenii si organizatiile cu privire la securitatea cibernetica prin furnizarea
de informatii la zi din domeniul securititii prin intermediul educatiei si al schimbului de bune
practici.

Siguranta in mediul online reprezinta o responsabilitate pentru orice profesor al gradinitei.



ale altor membri al personalului pe dispozitive detasabile cu exceptia cazului in care acest lucru
este necesar in vederea executdrii sarcinilor ce le revin, deoarcce existi intotdeauna riscul ca
aceste dispozitive cu informatii personale pe ele si fie furate sau pierdute. Este instituitd o
procedura oficiald de gestionare a incidentelor in cazul unor infectii malware prin utilizarea unui
dispozitiv. mobil sau in cazul pierderii unui dispozitiv. Aceasta din urmi este deosebit de
importantd dacd dispozitivul contine informatii sensibile despre prescolari sau personal.

6. FORMAREA - INFORMAREA PROFESORILOR PRIVIND POLITICA eSAFETY

Pentru a fi in concordantd cu politica eSafety a gridinitei, personalul unititii este informat de
catre coordonatorii comisiei eSafety cu privire la noile reglementiri care apar in fiecare an,
aceastd informare fiind punct obligatoriu in prima sedintd de Consiliu Profesoral si la nevoie se
fac informdri si completari daci este cazul. Informarea cadrelor cuprinde:
Informarea privind utilizarea imaginii copilului, a postérii imaginii copiilor pe site-urile de
socializare (cadru legal) si reamintirea semnarii declaratiei de ciitre orice parinte;
Informare privind protectia datelor sensibile ale gradinitei si a celor personale prin
crearea/reinnoirea parolelor;
Informare privind utilizarea dispozitivelor detasabile si obligativitatea scanarii fiecirui dispozitiv
inaintea folosirii lui:
Informare privind utilizarea telefoanelor tindnd cont de reglementirile in vigoare din ROFUIP si
ROI din anul in curs:
Informare privind procedurile de gestionare a incidentelor in cazul infectirii malware daci este
cazul pentru calculatoarele gradinitei;
Utilizarea calculatoarelor din clase doar in scopuri educative;
Recomandri privind gsirea de resurse pe site-urile oficiale www.sigur.info si desfiisurarea de
activititi anuale cu copii.

De asemenea, cadrele didactice sunt invitate s participe la evenimentele organizate in cadrul
Lunii europene a securitatii cibernetice §i cu ocazia Zilei Sigurantei pe Internet.

7. PROTEJAREA DATELOR SENSIBILE IN GRADINITA

Datele sensibile din cadrul unei unitati de invatimant includ detaliile confidentiale ale
prescolarilor, parintilor si membrilor personalului, informatii de sandtate si psihologice ale
copiilor, salariile profesorilor §i CV-urile acestora, precum si date privind administrarea
gradinitei. Aceste informatii pot fi stocate pe computerele locale, pe dispozitive mobile, pe
servere localizate pe teritoriul gradinitei sau in alte locatii sau pe documente printate pe o
imprimanta confidentiald sau comuna. Protectia insuficientd sau dezviluirea improprie a acestor
date poate rezulta intr-o incélcare a confidentialitatii sau a legilor de protectie a datelor.

in consecinti se impun urmitoarele actiuni:

In gradinita se actualizeazi sistemele de protectie antivirus pentru a evita si deveniti o tintd a
hackerilor.

Nu se vor ldsa documente ce contin date sensibile pe imprimanta publici sau salvate pe
calculator! Distrugeti/ stergeti astfel de documente inainte séi le punefi in cosul de gunoi (Recycle
Bin).

Colectati date sensibile doar dacd este necesar. Ingineria sociald se referd la comuniciri (prin
intermediul site-urilor sau emailurilor) care pacilesc utilizatorul si viziteze un site web sau si
execute click pe o legdturd pentru a deschide un atasament care oferd acces la informatii
confidentiale.

8. PROTECTIA DISPOZITIVELOR IMPOTRIVA PROGRAMELOR MALWARE Malvare
inseamna software daundtor care a fost proiectat cu scopul accesarii unei retele sau unui sistem de
computere fard consimtdmantul proprietarului si poate include virusi, viermi informatici si
spyware. Odata instalat, malware-ul cauzeaza de obicei rezultate nedorite, care pot varia de laa fi



12. REALIZAREA SI PUBLICAREA DE FOTOGRAFII SI CLIPURI VIDEO IN CADRUL

GRADINITEI

13.

Participarea prescolarilor la anumite activiti{i si evenimente reprezintd momente de neuitat si
motive de mandrie pentru parinti — sunt momente pe care multi vor dori si le fotografieze sau sa
le filmeze. Avand in vedere accesul rapid de la un ecran de telefon mobil, la un site de socializare,
existd anumite reguli pe care conducerea si personalul gridinitei ar trebui s4 le ia in considerare si
sd le comunice parintilor.

DREPT URMARE, conducerea, cadrele didactice si personalul gradinitei trebuie:

Sa stie cd grddinita are o politicd clara referitoare la imagine si fotografie indiferent daci aceasta
este sau nu o obligatie legald in tara.

Se comunicd comunitatii scolare aceastd politicd alaturi de indrumdri practice clare si exemple
usor de inteles.

Sa se asigure cd toti membri comunitatii scolare inteleg implicatiile partajérii fotografiilor si
continutului video pe site-urile de socializare — a nu se posta NICIODATA numele complet,
vérsta sau orice alt detaliu personal alaturi de fotografia unui copil pe site.

54 se asigure cd toti parintii/ tutorii legali si/ sau copii (in functie de varsti si cerinte nationale) au
bifat permisiunea de fotografiere/ video INAINTE de orice filmare sau fotografiere a elevilor,
prevazuta in Contractul educational care se semneazi la intrarea in gradiniti:

TATEA COPRULUY
tirng i formare |
ui de acti

vitate al gradinite

PREZENTA GRADINITEI PE RETELELE DE SOCIALIZARE

Folosirea retelelor de socializare de citre scoli este un subiect controversat, putind fi aduce
argumente pentru $i Tmpotrivé, de la riscul cyberbullying-ului si prieteniile online dintre parintii
copiilor si educatoare pand la promovarea activi pe care o poate aduce Facebook-ul sau Twitter-
ul. De la dezvoltarea profesionald pani la descoperirea de exemple din viata reala la orele de limbi
strdine, socializarea media in unitétile de nvatamant poate reprezenta o resursd valoroasi. Cel mai
important lucru care trebuie avut in vedere in legitura cu utilizarea regelelor de socializare in scoli
este chestiunea drepturilor si responsabilititilor online. Pe langa rolul de instrument promotional
pentru gradinite, profesorii din toatd lumea au enumerat mai jos beneficiile utilizarii retelelor
sociale in scoli:

Dezvoltarea profesionald in ceea ce priveste utilizarea instrumentelor tehnice si de social media
pentru profesori.

Utilizarea unor metode de invitare moderne, incluzive si alternative.

Informarea si sensibilizarea comunitatii si a parintilor prin intermediul grupurilor de Facebook,
Pinterest, Yammer, Twitter si altele.

Comunicarea cu parintii in cazul in care sunt prieteni pe Facebook cu scoala/clasa/ proiectul
scolar.

Comunicarea interculturala cu alte scoli.

Invitarea limbilor straine.

invitarea colaborativa si impartdsirea de informatii cu colegi si grupuri educationale cu aceleasi
interese.

Stabilirea de legdturi cu colegi din tar, din Europa si din lume.

Integrarea unor exemple din lumea reala in procesul de predare.

Reteaua de socializare Facebook este restrictionatd in salile de clasa unde se desfasoari orele de
curs.
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gradinitei. Cele mai frecvente probleme cu care s-ar putea confrunta o gradinita sunt spargerea
conturilor, incélcarea confidentialitatii, sexting, utilizarea excesivi si cyberbullyingul.

Este important pentru gradinita si stabileasca daci si cum doreste si raspundi la astfel de
evenimente.

Modalititi:

Includerea unei declaratie in Politica gridinitei $i in Politica de Utilizare Acceptabila cu privire la
modul in care vor fi gestionate problemele online care au loc in afara gridinitei.

Oferirea de Informatii parintilor si copii cu privire la angajamentul gridinitei de a se ocupa de
aceste tipuri de probleme,

Organizarea in cadrul gradinitei a unor activititi de crestere a gradului de constientizare pentru a
informa copii de posibilele consecinte ale problemelor online, cum ar fi bullying-ul si incalcarea
confidentialitatii.

Desemnarea unui profesor pe care copii il pot consulta atunci cind se confrunti cu probleme
online, indiferent daci acestea au loc la gradinita sau in afara gradinitei. Aceastd persoana trebuie
s fie In masurd si ofere sfaturi tehnice de bazi (de exemplu, cum pot sd-mi protejeze contul de
Facebook), precum si consiliere psihologicd (de exemplu, in cazul unui incident de
cyberbullying).

La nevoie, gradinita trebuie sa contacteze parintii tuturor elevilor implicati intr-o problemi si daca
este cazul sd apeleze la ajutor profesionist extern.

Urmarirea numdrului si natura rapoartelor si identificarea eventualelor nevoi specifice din
gradinita.

GESTIONAREA INCIDENTELOR

in toate unitatile de invatdmant au loc incidente si acestea pot apdrea in multe domenii diferite
de la un virus sau atac impotriva serverelor gradinitei péna la incidente de cyberbullying. Din
pacate, incidentele nu sunt privite intotdeauna ca o oportunitate de a invita.

iN ACEST SENS

Este important si se revizuiascd incidentele la sedintele periodice cu personalul. (imediat dupa
incident ar putea exista o rezistentd fireascd la revizuirea incidentului din partea membrilor
personalului implicat. Este preferabil a se lasa un timp de reflexie, astfel incat toatd lumea si
priveascd incidentele cu detasare.)

Este necesard discutarea intrebirilor din lista de control eSafety atunci clnd se revizuieste un
incident. (Incidentul trebuie raportat prin intermediul handling report.)

Raportarea incidentelor prin intermediul unui sablon furnizat pe site va conta in acordarea
punctelor de acreditare, va riimane anonima si va constitui o sursi de invatare unii de la altii.)

CYBERBULLYING
Cyberbullying — denumit uneori si bullying online — este o probleméd foarte complexa. Poate fi
definit ca utilizarea tehnologiei si in special a telefoanelor mobile si Internetului, pentru a rini in
mod deliberat, supdra, hartui sau a jena o persoani. Acesta poate fi prelungire a intimidarii fata-
in-fatd, tehnologia oferind agresorului o altd metoda de hértuire a victimei, cu sau fard niciun
motiv. Poate avea loc prin intermediul oricirei forme de media, de la mesaje si imagini
ofensatoare trimise de pe telefoane mobile, la postari neplicute pe bloguri si pe retelele de
socializare sau e-mailuri §i mesagerie instantanee, pana la site-uri diundtoare create numaj cu
scopul de a intimida o persoand sau abuz virtual in timpul unui joc multiplayer online.
Cyberbullying-ul diferd de alte forme de bullying: poate invada casa si spatiul personal al
victimei, publicul este potential mai numeros, mesajele sau imaginile suparitoare pot fi propagate
rapid si existd dificultati in controlarea si/sau eliminarea mesajelor transmise electronic.

De asemenea, deoarece nu presupune interactiune fatd-in-fata, cyberbullyingului i se
atribuie de obicei un caracter anonim. Acest lucru 1i poate determina pe oameni si se implice in



